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IT Sicherheitsleitlinie der Stadt Baden-Baden

Zum Schutz vertraulicher Informationen innerhalb der Stadtverwaltung Baden-Baden
und der betroffenen Blrger sowie zur Gewahrleistung der standigen Verfligbarkeit
aller Daten und der gesamten Informationstechnik hat die Behérdenleitung der
Stadtverwaltung Baden-Baden folgende IT-Sicherheitsleitlinie verfasst.

Diese IT-Sicherheitsleitlinie definiert das angestrebte IT-Sicherheitsniveau, mit dem
die Aufgaben durch die Stadt Baden-Baden erfillt werden. Diese IT-Sicherheits-
leitlinie beinhaltet die von der Stadt Baden-Baden angestrebten IT-Sicherheitsziele
sowie die verfolgten IT-Sicherheitsstrategien. Sie ist somit Anspruch und Aussage
zugleich, dass das erforderliche IT-Sicherheitsniveau auf allen Ebenen eingehalten
wird.

|. Stellenwert der IT-Sicherheit und Bedeutung der IT fur die Aufgabenerfullung

1. Da ausnahmslos alle Stellen der Stadtverwaltung Baden-Baden, welche
kritische Aufgaben der Behdrde erfullen, mit Bildschirmarbeitsplatzen
ausgerustet sind, kobnnen alle diese Aufgaben ohne Unterstiitzung durch
IT nicht, nur unzureichend oder mit erheblichem Mehraufwand ausgefuhrt
werden.

2. In groRem Umfang beruhen wesentlichen Entscheidungen der Behorde
auf der Vertraulichkeit, der Integritat und der Verfuigbarkeit von
Informationen welche in Dokumentenmanagementsystemen,
Datenbanken oder anderen Informationsverarbeitungssystemen
gespeichert und verarbeitet werden.

ll. Sicherheitsziele und Sicherheitsstrategie
Das gesamte IT-System muss so geschuitzt werden, dass

die Vertraulichkeit in angemessener Weise gewahrt ist,

die Integritat des gesamten IT-Systems sichergestellt ist,

es bei Bedarf verfugbar ist,

die Beteiligung an einem sicherheitsrelevanten IT-Vorgang nicht
geleugnet werden kann (Verbindlichkeit),

e es gesetzliche, vertragliche und aufsichtsrechtliche Verpflichtungen
erfullen kann.

Es ist erforderlich, dass

e der jeweils fur die IT-Systeme geltende Sicherheits- und Kontrollumfang
am jeweiligen Betriebsrisiko ausgerichtet ist,
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e fir alle Teile des gesamten IT-Systems (Rechner, Daten und
Verfahren) namentlich Systemverantwortliche ernannt werden,

¢ die einzelnen Nutzer fur die sachgerechte Nutzung des IT-Systems
verantwortlich sind,

e durch Erzeugung zusatzlicher Informationen und durch zusatzliche
Verfahren die Nachvollziehbarkeit sdmtlicher sicherheitsrelevanter IT-
Vorgange gewabhrleistet ist.

Die Sicherheitsstrategie basiert auf folgenden Prinzipien:

e Schulung der Mitarbeiter und Nutzer

e Betrieb von Server-Systemen nur in grundsatzlich verschlossenen
Raumen,

e personenbezogene Authentifizierung fur Systemzugriffe (aul3er fur
ausdrucklich anonyme Dienste wie www-Seiten usw.),

e Einfuhrung sicherer Authentifizierungsverfahren,

e Beschrankung von Zugriffsrechten auf die fur die Aufgabenerfillung
notwendigen Rechte,

e sichere Konfiguration der IT-Systeme durch Beschrankung der
installierten Software und aktivierten Dienste auf die fur die Funktion
der Systeme benotigten Komponenten,

e sichere Konfiguration der IT-Systeme durch zeithahe Implementierung
sicherheitsrelevanter Software-Korrekturen,

e Strukturierung des Netzes entsprechend der bendtigen
Sicherheitsniveaus und Unterbindung aller nicht notwendigen
Zugriffsmoglichkeiten auf IT-Systeme,

e Verzicht auf Systeme, die eine Ubertragung unverschliisselter
Passworter oder passwortahnlicher Informationen verlangen,

e Einsatz verschlisselter Ubertragungsverfahren soweit technisch
realisierbar und soweit eine Vertraulichkeit der Inhalte gegeben ist,

e Datenhaltung ausschliel3lich auf dedizierten Daten-Servern und tagliche
Sicherung ihrer Daten,

e raumliche Trennung von Daten-Servern und Backup-Systemen.

lll. Verantwortlichkeiten und Organisationsstruktur

Mit dieser IT-Sicherheitsleitlinie wird dokumentiert, welche Position die Behdrden-
leitung zur Erstellung und Umsetzung des Sicherheitskonzeptes, zur Erreichung der
IT-Sicherheitsziele auf allen Ebenen der Stadtverwaltung Baden-Baden und zur

Priorisierung von Maflinahmenbereichen einnimmt.

Die Gesamtverantwortung fur die Sicherheit des gesamten IT-Systems hat die
Behordenleitung.

Das IT-Sicherheitsmanagement-Team ist verantwortlich fur
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e die Erstellung, Uberprufung, Entwicklung, Fortschreibung und Veroffentlichung
der IT-Sicherheitsleitlinie,

e Veranlassung und/oder Durchfihrung von Einweisungen und Schulungen in
die IT-Sicherheit,

e die Veroffentlichung, Information und Sensibilisierung der Mitarbeiter

IV. Umsetzung

Die IT-Sicherheitsleitlinie sowie deren Umsetzung wird in regelméafigen Abstanden
durch das IT-Sicherheitsmanagement-Team der Stadtverwaltung Baden-Baden in
Zusammenarbeit mit den zustandigen Abteilungen unter Berlcksichtigung aktueller
Gegebenheiten tGberprift und aktualisiert.

Samtliche Mitarbeiter werden regelmallig Uber die Sicherheitsleitlinie, deren
Umsetzung und eventuelle Aktualisierungen informiert und ggf. eingewiesen.

Die Kenntnisnahme der IT-Sicherheitsleitlinie ist von allen Beschéftigten durch eine
Erklarung fur die Personalakte zu bestétigen.

Die Umsetzung der IT-Sicherheitsleitlinie wird konkretisiert durch die EDV-
Dienstanweisung. Diese regelt die interne Benutzung der IT-Strukturen durch die
Mitarbeiter, deren Beachtung Voraussetzung fir einen stérungsfreien und sicheren
Betrieb der EDV-Anlage ist, einschlief3lich der Vorgehensweise bei Verst63en und
damit verbundener disziplinarischer Konsequenzen.

Erganzende IT-System-Sicherheitsleitlinien werden durch das Fachgebiet
Informations- und Kommunikationstechnik erstellt und laufend aktualisiert.



